BTS SIO - Etablissement Saint-Adjutor Ateliers de professionnalisation Semestre 1 - 07/11/2025
AP7 - Automatisation de taches a l'aide de scripts et GPO

Description

Descriptif de I'AP A partir du serveur Active Directory :
- Création du nouveau service Développement dans I’Active Directory

- Automatisation du mappage des lecteurs réseaux du service développement

- Création du script de sauvegarde du serveur de fichiers a 02h00

- Création d’un script de maintenance générale

- Création du script d’extinction des postes a 00h00 avec message personnalisé

Les tests seront réalisés sur la VM cliente Windows 10 membre du domaine.

Durée estimée 4h
Savoir-faire Automatiser des actions sur les systémes d’exploitation Windows a |'aide de scripts
Compétences Bloc 1 - Support et mise a disposition des services informatiques

B1.2 - Répondre aux incidents et aux demandes
Systemes d’exploitation
Langage de commande d’un systéme d’exploitation

Contexte Contexte n°1 - CentreCall

Ressources Savoirs 6 - Les commandes Windows de base

Savoirs 7 - Les scripts batch

Savoirs 8 - Les habilitations et droits d’accés

Mission 4 - Associer des actions a des commandes Windows
Mission 5 - Création de scripts batch

Mission 6 - Prise en main d'un environnement AD

Mission 7 - Création des services de I'entreprise dans I'AD
Mission 8 - Automatisation des parameétres grace aux GPO

Nom de lI'éléve :

L'entreprise CentreCall dans laquelle vous étes embauché projette d’ouvrir un nouveau service suite a
I'augmentation des activités de son site web.

Il s’agit du service développement composé de 4 développeurs.

Ce service doit étre intégré dans |'Active Directory existant. Chaque développeur aura accés a son répertoire
personnel sur le serveur et au dossier collaboratif du service développement. Le tout avec les droits appropriés.

Vous avez pour mission la création de ce service dans I’Active Directory et I'automatisation du déploiement des
sessions des développeurs.

Vous avez également pour mission d’améliorer la gestion globale des systémes informatiques en automatisant
certaines taches.

Ce document devra étre remis dans le devoir Teams associé complété et justifié avec des captures d’écran.
Pour chacune des manipulations effectuées, précisez la manipulation ou le contenu du script de la maniere la plus
précise possible en mettant en évidence les tests.
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Travail a réaliser

1. |[Création du service Développement, des utilisateurs, du groupe et des ressources partagées (dossiers

autorisations NTFS sauf Contrdle Total.

Propriétés de: Devl

Profil utilisateur

Environnement  Sessions  Contrdle 3 distance  Profil des services Bureau & distance  COM+
Général Adresse Compte Profl  Téléphones Organisation Membrede  Appel entrant

personnels et dossier collaboratif) avec les bons droits NTFS sur le serveur Active Directory

J'ai créer une unité d’organisation nommée Développement, un group Développeurs et 4 utilisateurs Dev1,
Dev2, Dev3 et Dev4 que j'ai mis dans le groupe. J'ai créé un dossier personnel pour chaque utilisateur dans
Propriété > Profil et j'ai créé un dosser collaboratif ou j'ai ajouté le groupe Développeurs avec toutes les

7 X

Chemin du profil - ||

Seript d'ouverture de

] Utilisateurs et ordinateurs Active Directory [winserver2016.dorr|  session |
| Requétes enregistrées
v 3 domainetp
| Builtin

Dossier de base

(O Chemin d'accés local

@ Conmecter: | Z: v a: |\Vwinserver2016\Partages\Dossiers personnels\Dev

~| Computers
2 | Domain Controllers
~| ForeignSecurityPrincipals
| Managed Service Accounts
2 | Ordinateurs de CentreCall
| Users

w |2 Utilisateurs de CentreCall

= | Hotline

3| Développement

Annuler Appliquer Aide
M
Mem Type
E\, Devl Utilisateur
E} Dev2 Utilisateur
E; Devs Utilisateur
E) Devd Utilisateur
EEDé\.reluppeurs Groupe de sécurité - Global
» CePC & Disquelocal (C:) » Shares * Partages * Partages services
Fat
Maom Madifié le Type Taille

le

Dossier commun Dev 07/11,/,2025 14:32 Dossier de fichiers

Dossiers commun hotline 30/03/2021 09:45 Dossier de fichiers
ement:
ts
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Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes >

Sélectionnez le type de cet objet :

|de5 utilisateurs, des groupes ou Principawsx de sécurté intégrés | Types d'objets ...

A partir de cet emplacemenrt :
|dnmaine.tp | Emplacemerts...

Entrez les noms des objets a sélectionner (zxemples) :

Développeurs| Vérfier les noms

Avance... Annuler

Autorisations pour Dossier commun Dev X
Sécurté
Mom de l'objet ©  C:A\Shares‘\Fartages'\Fartages services'\Dossier col

MNoms de groupes ou d'utilisateurs :
SR CREATELUR PROPRIETAIRE
SR Systéme
82 Développeurs (DOMAINE\Développeurs)
2 Administrateurs (DO MAINE  Administrateurs)

Autonsations pour Développeurs Autoriser Refuser
Contréle total ] ]
Modification |
Lecture et exécution ]
Affichage du contenu du dossier ]
Lecture L]~

Infomations sur le contréle d'accés et les autorisations

0K Annuler Appliquer
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| [+ = | Devl
Accueil Partage Affichage
= v » CePC » Disquelocal (C:) » Utilisateurs » Devl
s
Maom Modifié le Type Taille
7r Accés rapide
I Bureau 07/11/72025 14:51 Dossier de fichiers
I Bureau - B - ) o
[i5] Contacts 07/11/72025 14:51 Dossier de fichiers
¥ Tlechargement: £z o iments 07/11/20251451  Dossier de fichiers
= Documents & v Favoris 07/11/2025 14:51 Dossier de fichiers
&= Images - =| Images 07/11/72025 14:51 Dossier de fichiers
& OneDrive ' Liens 071172025 14:51 Dossier de fichiers
Jﬂ Musique 071172025 14:51 Dossier de fichiers
L CePC & OneDrive 07/11/2025 14:58 Dossier de fichiers
i #P Parties enregistrées 071172025 1451 Dossier de fichiers
¥ Réseau . B - ) o
- Recherches 07/11/2025 14:54 Drassier de fichiers
; Téléchargements 0711/2025 14:31 Dossier de fichiers
B videos 07/11/2025 14: 31 Dossier de fichiers

(Ici ’utilisateur Devl a bien accés a son dossier personnel)

Automatisation du mappage des lecteurs réseaux « Dossier personnel » et « Dossier collaboratif
développement » dans ce PC a la connexion des utilisateurs du service développement.

J'ai créé un GPO puis dans modifier... > préférence > mappage des lecteurs, j'ai créer un mappage qui crée le
dossier commun des développeurs dans le lecteur Y :

Général Commun

:: Action:  |Créer ~

Emplacement : | VWWINSERVER 20 16\Partages \Partages servicel

Reconnecter : [ Libeller en tant que : | |

Lettre de lecteur

IUtiliser le premier dispanible, -
O en commengant & : (®) Utiliser : Sy w

|54 Gestion de stratégie de groupe
w _rL\l Forét: domainetp
v 54 Domaines
v 3 demainetp
= Default Domain Policy

2| Domain Controllers

Se connecter en tant que (facultatif)

Masquer fAfficher ce lecteur Masquer fAfficher tous les lecteurs
3 Ordinateurs de CentreCall (®) Aucune modification (® Aucune modification
w2 | Utilisateurs de CentreCall (") Masquer ce lecteur (") Masquer tous les lecteurs
E=ﬁ,r GPO CentreCall () afficher ce lecteur () afficher tous les lecteurs

~ || Développement
ET:J' GPO Dey oK. Annuler Appliguer Aide
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- | |ﬂ = | Dossier commun Dev (WWINSERVER2016\Partages\Partages services) (Y:)

m Accueil Partage Affichage

“— v A mm 5 CePC » Dossier commun Dev (WWINSERVER2016\Partages\Partages services) (Vi) »

.

Marm Maodifié le Type Taille
7 Acces rapide

I Bureau
* Téléchargement:

i

%| Documents

T

Fichier Exemple 07/11/2025 13:25 Dossier de fichiers

&= Images
@ Onelrive
[H CePC

¥ Réseau

3. | GPO de sécurité des comptes utilisateurs :

- Forcer une longueur minimale de mot de passe de 12 caracteres
- Complexité obligatoire (majuscules, chiffres, symboles...)

- Expiration des mots de passe tous les 90 jours

- Verrouillage du compte aprés 3 tentatives de connexion

Je crée un GPO pour les mots de passe et je configure les restrictions de mot de passe.

|z} Gestion de stratégie de groupe
v _ﬁ Forét: domainetp
v 55 Domaines
v Z3 domainetp
;] Default Domain Policy
= | Domain Controllers
2 | Ordinateurs de CentreCall
w |2 | Utilisateurs de CentreCall
;] GPO CentreCall
~ [2| Développement
ar] GPO Dev
az) GPO Restricitons

|= Stratégie GPO Restricitons [WINSERVER2016.C ~ Stratégie Paramétres de stratégie
v ¥ C-.onfigurdat.ion ordinateur | Conserver |'historique des mots de passe Mon défini
v S.t.I'EtEgIES- B | Durée de vie maximale du mot de passe Mon défini
- Param_etres de logiciel | Durée de vie minimale du mot de passe MNan défini
v Parameétres Windows

= . . . | Enregistrer les mots de passe en utilisant un chiffrement rév.. Non défini
_| Stratégie de résolution de nom

= Scripts (démarrage/arrét)

= |mprimantes déployées

| Le mot de passe doeit respecter des exigences de complexité  Non défini

| Lengueur minimale du mot de passe Mon défini

v 5!_:_-, Parametres de sécurité
' _j:‘] Stratégies de comptes
F Stratégie de mot de pas
_j::] Stratégie de verrouillage
F Stratégie Kerberos
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Propriétés de: Lengueur minimale du mot de passe [ > Propriétés de: Le mot de passe doit respecter des exigenc... [ >
Paramétre de stratégie de sécurité  Expliquer Faramétre de stratégie de sécurité  Expliquer
::4%' Longueur minimale du mot de passe ga' Le mot de passe doit respecter des exigences de complexité
Définir ce paramétre de stratégie Definir ce paramétre de stratégie
Le mot de passe doit faire au minimum (@) Activé

12 = caractére(s) () Désactivé

perder | | ol o | soplauer

Propriétés de : Durée de vi imale d td ? ht . -
FOPrIEtes G s Luree de vie maxmale du mot de passe Propriétés de : Seuil de verrouillage du compte ? *

Paramétre de stratégie de sécurté | Bxpliquer Paramétre de stratégie de sécuité  Expliquer

::]g' Durée de vie maximale du mot de passe

=

ag. Seuil de vemouillage du compte

S

Définir ce paramétre de stratégie Definir ce paremétre de stratégie

Le mot de passe expirera dans : Le compte sera vemouillé aprés :

IE - iours 3 = tentatives d'ouvertures de session non valides

Annuler Appliquer Annuler Appliquer

4. | GPO de déploiement automatique d’un fond d’écran d’entreprise et d’installation automatique de Mozilla Firefox
via un package .msi
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- $| ] | x le] | Ef Editeur de gestion des stratégies de groupe — [m|

2L, Gestion de stratégie de groupe
v 4 Forét: domainetp
v |55 Domaines
~v Zj domainetp
=/ Default Domain Policy
2| Domain Controllers
2 | Ordinateurs de CentreCall
o | Utilisateurs de CentreCall
sz GPO CentreCall
2| Développement
2/ GPO Dev
=/ GPO Fond Ecran
@/ GPO Restricitons
= | Hotline
5 Objets de stratégie de groupe
% Filtres WMI
[l Objets GPO Starter
@ Sites
s Modélisation de stratégie de groupe
|+ Résultats de stratégie de groupe

w

Fichier Action Affichage 7

ez nEE HEIT

| Imprimantes
| Menu Démarrer et bar
| Panneau de configura
| Réseau
| Serveur
| Systtme
12 Tous les paramétres
| Préférences
v &, Cenfiguration utilisateur
w || Stratégies
Paramétres du logiciel
Paramétres Windows
Modéles d'administration
| Bureau
| Active Directery
| Bureau

< Lo bw e

| Composants Window:

_| Dossiers partagés

| Menu Démarrer et bar

| Panneau de configura

| Réseau

| Systéme

2 Tous les paramétres
| Préférences

< >

L

| Bureau

Activer Active Desktop

Modifier le paramétre de stratégie

Configuration requise :
Windows Server 2003,
Windows XP et Windows 2000
unigquement

Description :
Active Active Desktop et empéche
les utilisateurs de le désactiver.

Ce parameétre empéche les
utilisateurs d'essayer d'activer ou
de désactiver Active Desktop alors
qu'une stratégie le contrdle,

Sivous désactivez ce paramétre
ou ne le configurez pas, Active
Desktop est désactivé par défaut,
mais les utilisateurs peuvent
I'activer.

Remarque: si les
parametres « Activer Active
Deskton » et « Désactiver Active

A

Paramétre

] Activer Active Desktop

iz| Désactiver Active Desktop

12| Interdire les modifications

\i=| Papier peint du Bureau

|| Empécher I'ajout d'éléments

|| Empécher la fermeture d'éléments
|i=| Empécher la suppression d'éléments
|i=| Empécher la modification d'éléments
|i=| Désactiver tous les éléments

i=| Ajouter/supprimer des éléments

=

1] N'autoriser que les papiers peints au format bmp

11 paramétre(s)

\F:tendu A Standard/
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M Papier peint du Bureau O x
E‘ Papier peint du Bureau Paramétre précédent Paramétre suivant
(O Neon configuré Commentaire :
(®) Activé
() Désactivé
Pris en charge sur: | Ay minimum Windows 2000
Options : Aide:
Nom du papier peint : Specifie I'image d'arriére-plan (le = papier peint =) affichée surle |~

Bureau des utilisateurs,

ChShares\Partages\Partages services\Do

Ce parameétre vous permet de spécifier le papier peint du Bureau
Exernple : avec un chemin local : des utilisateurs et empéche ces derniers de moedifier I'image ou
Chwindows\web\wallpaperihome,pg =a preésentation. Le papier peint specifié peut étre enregistré dans

un fichier de type bitrmap (*.bmp) cu JPEG (*,jpg).
Exermple : avec un chemin UNC:

WWoerver\Share\Corp.jpg Pour utiliser ce paramétre, entrez le chemin d'accés complet et le

nem du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que CA\Windows\web\wallpaper
Yaccueil,jpg ou un chemin d'accés UNC, tel que\\Serveur
“Partage\logo.jpg. 5ile fichier specifié n'est pas disponible
lorsque l'utilisateur cuvre sa session, aucun papier peint n'est
affiché, Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Yous pouver également utiliser ce paramétre afin de
spécifier si l'image du papier peint doit étre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas modifier cette
spécification.

Style du papier peint: | Remplir e

Siwous désactivez ce parametre ou ne le configurez pas, aucun

OK Annuler

PS : j’ai remplacé le chemin C : par un chemin UNC par la suite
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¥

=

|2, Fichier Action Affichage Fenétre 7 5]

o nE XKaH Fichier Action Affichage 7

&, Gestion de stratégie de groupe 4= '5:§| ta| ‘ B & ._:F‘ 7]

v _(5 Forét: domainetp

- Domaines [5[ Stratégie GPO Firefox [WINSERV|| Nom Version  Etat du déploie.. Source
&= = 4 X w & Configuration ordinateur
v Fd domainedp ' ] Stratégies ? ouwri %
= Default Domain Policy | Preférences = Yuvnr
= Demain Controllers ~ b, Configuration utilisateur + « Partages servi... » Dossier commun Dev ~ @ | Rechercher dans: Dossier co.. @
= Ordinateurs de CentreCall v [ Stratégies =
v a] UE'I'é:t;uCrs de CCer:::reCaH ~ [ 7] Paramétres du logici Organiser * Nouveau dossier - I @
= entreCa Installation de log ”~ i
w [d| Développement N 7 MNom Modifie le Type
N ~ || Paramétres Windows N N
= GPO Dev i 3k Accés rapide
=] = [ Scripts (ouverture Fichier Exemple 07/11/20 Dossier de fichiers
P RO T Ei T Paramétres de sé I Bureau - = -
I GPO Fond Ecran ﬁ Firefox Setup 144.0.2.msi 07/11/20: Package Windows...
£ - -
= [Z] Redirection de d¢ ‘ Téléchargement:

[ GPO Restricitons -
5 -
ulll QoS baséesurla 2| Documents

2| Hotline == Imprimantes dép

=t Objets de stratégie de groupe
 Filtres WMI
7] Objets GPO Starter

i Sites

“| Modeles d'administr = Images

~ || Préférences Dossier commun D
| Paramétres Windows

- P . Paramétres du Panng
sif Modélisation de stratégie de groupe Scritps AD

(| Résultats de stratégie de groupe

Partages services

System32
@ cePC B
¥ Réseau a sF
< > Norn du fichier : | Firefox Setup 144.0.2.msi v| Packages Windows Installer (*.r ~

Quvrir Annuler
I

Script de sauvegarde du serveur de fichiers exécuté de maniére automatique grace au planificateur de taches
quotidiennement a 2h du matin dans la partition E:/Sauvegardes sur le stockage du serveur.

Ce qui doit étre sauvegardé : le dossier Partages

Création d’un script de maintenance générale qui fait un nettoyage en supprimant les fichiers temporaires, les
fichiers inutiles, les fichiers d’'une ancienneté supérieur a 2 semaines du dossier téléchargements du profil
courant pour libérer de I'espace de stockage et qui fait un scan de l'intégrité du disque dur et en réparant les
secteurs du disque dur automatiquement.

Ce script ne fera pas l'objet d'une exécution automatisée mais sera exécuté manuellement par les
administrateurs quand le besoin s’en fait sentir sur un poste utilisateur.

Toute autre action bénéfique rajoutée a ce script sera valorisée.

Script d’extinction avec message personnalisé des PC utilisateurs connectés au réseau a 00h00 automatisé
grace a une GPO

Les PC utilisateurs du réseau sont configurés en adressage IP statique. Votre responsable vous demande de
déployer le role DHCP sur le serveur controleur de domaine et d’automatiser I'adressage IP des PC et de
réserver |'adresse IP du PC test gréce a son adresse MAC.
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Etendue : 200.200.89.100 a 200.200.89.200

IP a réservée du PC test : 200.200.89.150

Masque de sous-réseau : 255.255.255.0

Passerelle : Pas de passerelle car réseau interne

DNS primaire : 200.200.89.1 (Adresse du controleur de domaine)

DNS secondaire : vide
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